
国家能源局关于加强用户侧涉网安全管理的通知

国能发安全〔2025〕76 号

各省（自治区、直辖市）能源局，有关省（自治区、直辖市）及新疆生产建设兵团发展改革

委，北京市城市管理委、天津市工业和信息化局、辽宁省工业和信息化厅、上海市经济信息

化委、重庆市经济信息化委，各派出机构，全国电力安委会各企业成员单位：

为落实《国家能源局关于加强电力安全治理 以高水平安全保障新型电力系统高质量发

展的意见》（国能发安全〔2024〕90 号）要求，推进源网荷储安全共治，提升用户侧涉网

安全风险管控能力，现就有关事项通知如下。

一、准确把握用户侧涉网安全管理的总体要求

（一）高度重视用户侧涉网安全管理

涉网安全管理是电力系统安全稳定运行的关键环节，是服务新型电力系统高质量发展的

重要举措。近年来，因用户侧原因导致的电网故障停电事件数量呈现上升趋势，用户侧涉网

安全风险逐步向电网侧传导。各单位要提高对用户侧涉网安全管理重要性的认识，以高度的

责任感和使命感，推动技术手段创新、管理模式创新，有效管控涉网安全风险，防范电力安

全事故发生。

（二）科学界定用户侧涉网安全管理范围

各省级电力管理部门要组织电网企业及其调度机构，综合考虑系统安全需要，定期梳理

可能造成一般及以上电力安全事故或对系统安全稳定造成重大影响的电力用户，梳理的重点

包括局部地区负荷占比高的大用户、电能质量敏感型用户、重要行业用户、源荷混合型用户、

负荷聚合类用户、高风险越级跳闸用户等，按年度形成本辖区用户侧涉网安全管理范围的电

力用户清单。

（三）严格履行用户侧涉网安全责任

纳入涉网安全管理范围的相关电力用户（以下简称“相关电力用户”）是用户侧涉网安

全管理的责任主体，应当遵照国家和电力行业法规制度和技术标准，健全内部管理制度，规

范开展涉网设备安全管理。
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  电网企业及其调度机构负责相关电力用户涉网安全的专业管理。要指导相关电力用户合

理安排运行方式，加强对涉网设备配置和涉网参数管理的技术监督。

  国家能源局派出机构和地方各级电力管理部门要在各自职责范围内落实好涉网安全监

督管理责任。国家能源局派出机构负责对电网企业及其调度机构履行涉网安全专业管理职责

实施监督管理。地方各级电力管理部门对相关电力用户履行涉网安全主体责任实施监督管理。

  二、强化用户侧涉网安全源头管控

  （四）加强并网接入管理

  电网企业及其调度机构要明确相关电力用户在规划接入、业扩报装、并网运行等阶段的

涉网安全要求。要严格开展接入系统的安全可靠性审查，督促相关电力用户规范开展涉网设

备设计选型，在采购、监造、安装、调试等环节严格质量管控，开展接入谐波评估和谐波治

理。要督促相关电力用户提升涉网设备载流安全裕度，定期开展预防性试验，及时更换改造

老旧设备，严禁设备“带病运行”。要将用户侧涉网安全风险作为并网验收的重点内容，通

过与相关电力用户签订供用电合同、并网调度协议等方式，明确双方涉网安全管理方面的责

任和义务，共同保障电力系统安全。

  （五）合理配置继电保护和低压脱扣装置

  电网企业及其调度机构要指导相关电力用户按标准规范配置涉网继电保护和安全自动

装置，对于 220 千伏及以上电压等级接入的相关电力用户，应要求其在接入系统部分按照双

重化原则配置纵联差动保护。配置低压脱扣装置的相关电力用户，应当按照《低压开关设备

和控制设备》（GB/T 14048）等标准配置低压脱扣装置，并按照《电能质量 电压暂升、电

压暂降与短时中断》（GB/T 30137）等标准要求，采取必要措施提高敏感设备的电压暂降抗

扰力。

  （六）推动标准制修订

  电网企业及其调度机构要全面梳理用户侧涉网安全管理相关标准规范清单，积极推动制

定必要的技术标准。要全面梳理相关行业涉电标准与电力行业标准之间的差异，及时将标准

差异及由此造成的涉网安全问题报告地方各级电力管理部门和国家能源局派出机构。省级电

力管理部门要协调电网企业与相关电力用户，推动消除因标准差异带来的涉网安全问题。经

协调未能达成一致的，应当及时将有关情况报告国家能源局处理。
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  三、强化用户侧涉网安全运行管理

  （七）提升信息采集和调控能力

  电网企业及其调度机构要持续加强调控能力建设，提升对相关电力用户的“可观可测”

能力。相关电力用户要按照调度协议要求，将电气接线、装置模型及关键运行信息接入电网

调度系统，具备接收和执行调度机构控制和调节指令的能力，满足电网运行“可调可控”要

求，必要时配合开展实测建模。相关电力用户要建立完善设备运维管理等制度，及时消除远

动通道故障，确保不影响调度自动化系统信息采集、上传、遥控、遥调等。相关电力用户的

运行人员应经过培训并考取受令资格后持证上岗。

  （八）加强运行安全风险管控

  电网企业及其调度机构要避免按照产权分界点进行粗放式涉网安全管理，应通过“一户

一档”等方式，深入评估威胁电网侧的安全风险，对相关电力用户提出管控要求，督促用户

落实反事故措施，定期更新用户侧涉网安全风险台账，对构成一般及以上电力安全事故的风

险要及时报告省级电力管理部门和国家能源局派出机构。相关电力用户要按照调度机构要求，

及时、准确报送故障、隐患等信息，严格落实安全稳定控制措施。

  地方各级电力管理部门要督促相关电力用户落实风险管控要求，因行业标准差异、电力

用户缺乏改造意愿等原因导致风险管控要求难以落实的，要通过组织电网企业、电力用户签

订安全协议等方式，明确相关方的责任和义务。要加强对相关电力用户的政策宣贯，督促相

关电力用户制定涉网安全事故应急预案，开展涉网安全应急演练，提升应急处置能力。

  （九）筑牢网络安全防线

  相关电力用户要持续优化电力监控系统网络安全防护，强化供应链安全管理，严禁在电

力监控系统内擅自设置或预留外部控制接口。电网企业及其调度机构要加强用户侧电力监控

系统网络安全技术监督，定期发布网络安全技术监督问题清单，督导相关电力用户完善安全

防护措施，推进问题整改。

  （十）强化自备电厂统一调度管理

  并网自备电厂应纳入调度机构统一管理，遵守调度管理的系列技术规范，落实二次系统

全过程技术监督。调度机构要督促并网自备电厂按规定完成相关的涉网试验、定值校验、预
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防性试验等工作，投入电力系统稳定器、一次调频等维持电网安全稳定的必要功能，严格落

实电网调峰调频要求。

  四、强化用户侧涉网安全监督管理

  （十一）严格监督检查

  地方各级电力管理部门要对相关电力用户按年度核查涉网安全管理要求落实情况，对于

发现的问题要督促整改。对拒不整改的，要依照《中华人民共和国能源法》《中华人民共和

国电力法》《中华人民共和国网络安全法》《电网调度管理条例》《电力安全事故应急处置

和调查处理条例》《供电营业规则》等法律法规进行处理。对不满足涉网安全管理相关要求、

危害供电安全的电力用户，要采取措施督促整改。对整改不到位、严重影响电力系统运行安

全的，要及时依法依规采取停电等措施。

  国家能源局派出机构要将用户侧涉网安全管理纳入电网安全风险管控体系，督促电网企

业及其调度机构做好用户侧涉网安全专业管理。

  （十二）开展电力用户低压脱扣配置专项排查

  地方各级电力管理部门要指导相关电力用户采取退出不必要的低压脱扣装置、合理设置

定值、优化安装位置等措施，避免装置误动、停电范围扩大等情况。电网企业及其调度机构

要做好技术支撑。

  

  国家能源局

2025 年 9 月 11 日
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